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EXPUNERE DE MOTIVE

Evolutiile climatului de securitate european si euroatlantic, in special in ceea ce priveste
problematica teroristd, migratia ilegald din zone cu potential terorist, amenintarile cibernetice
si cele hibride constituie factori care impun actualizarea si consolidarea cadrului normativ
privind asigurarea securitatii nationale.

Dinamica accentuatd a fenomenelor transnationale negative, cu potential agresiv sau de
amenintare la adresa securitatii, precum si accentuarea caracteristicilor transfrontaliere ale
majorititii amenintirilor, care n alte conditii aveau sorginte si arie de manifestare
preponderent interne, fac necesard modificarea si completarea cadrului legislativ in domeniul
securitdtii nationale. Totodatd, dezvoltarea de noi instrumente tehnologice, incorporarea
progresului fehnologic in demersurile operationale si necesitatea mentinerii unui nivel ridicat
de cooperare cu partenerii interni si externi in gestionarea riscurilor si amenintdrilor reclama
o reglementare clar3 a mijloacelor si metodelor de actiune disponibile autoritatilor cu atributii
in domeniu.

in acest sens, este necesari reglementarea expres3 a posibilit3tii serviciilor de informatii si a
celorlalte autoritdti competente de a crea, dezvolta, administra si utiliza baze de date, sisteme
informatice si de comunicatii, aplicatii si alte resurse in mediul on-line, ca mijloace moderne
de realizare a misiunilor in domeniul securitatii nationale. Consacrarea legislativd a acestor
instrumente are rolul de a asigura atét eficienta operationald, cat si conformitatea cu principiul
legalitatii si cu exigentele de previzibilitate a normei, astfel incit persoanele vizate sd poati
anticipa, intr-o masura rezonabild, conditiile in care datele lor pot fi prelucrate in scop de
securitate nationala.

Concomitent, este necesara instituirea unor garantii ferme privind respectarea drepturilor si
libertdtilor fundamentale ale persoanei, cu asigurarea unui echilibru just si echitabil intre
nevoia de securitate si necesitatea protejarii vietii private, a vietii intime, familiale si private,
a onoarei si reputatiei persoanei. in contextul actual, marcat de utilizarea pe scar3 largd a
tehnologiei informatiei in activitatea de informatil si contrainformatii, protectia datelor cu
caracter personal dobandeste un rol central.

1. Obligatiile pozitive rezultate din jurisprudenta CEDO

Necesitatea stabilirii unui regim clar al prelucrdrii datelor cu caracter personal in activitatea
de informatii rezulta din jurisprudenta constantd a Curtii Europene a Drepturilor Omului, in
special din cauzele Rotaru impotriva Romaniei, Bucur si Toma impotriva Roméniei, Dumitru
Popescu impotriva Romaniei, Acatrinei impotriva Romaniei. Curtea a constatat, in esent3,
incalcarea art. 8 din Conventia Europeana a Drepturilor Omului, retindnd ca prevederile
interne privind detinerea si utilizarea de cdtre servicii a unor informatii referitoare la viata
privata a persoanelor nu erau suficient de clare, previzibile si accesibile si nu erau insotite de
garantii adecvate impotriva arbitrariului.

Din aceste hotardri decurg, pentru stat, obligatii pozitive clare:

— obligatia de a asigura o bazi legala suficient de precisa si previzibild pentru prelucrarea
datelor cu caracter personal in scop de securitate nationald, incluzand definirea scopurilor,
categoriilor de date si a categoriilor de destinatari;
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—obligatia de a institui reguli privind durata de stocare, actualizarea, corectarea, stergerea sau
distrugerea datelor care nu mai sunt necesare sau nu au legiturd cu amenintiri la adresa
securitatii nationale;

- obligatia de a asigura controlul democratic si céi efective de adresare pentru persoanele care
se considerad lezate prin prelucrarea datelor in acest context.

Prin introducerea noilor dispozitii referitoare la prelucrarea prin mijloace automate si
neautomate a datelor cu caracter personal, la verificarea periodicd a datelor stocate, la
obligatia de stergere sau distrugere a datelor nerelevante si la rolul comisiilor parlamentare
ca mecanism de control si de solutionare a plangerilor, propunerea legislativd raspunde
criticilor formuilate de Curte in cauzele mentionate si urmareste transpunerea in legislatia
nationald a acestor obligatii pozitive.

2. Corelarea cu dreptul Uniunii Europene si cu jurisprudenta CJUE

Necesitatea completarii Legii nr. 51/1991 deriva si din reglementarile de la nivelul Uniunii
Europene in materia protectiei datelor cu caracter personal, in special Regulamentul (UE)
2016/679 al Parlamentuiui European si al Consiliului din 27 aprilie 2016 (Regutamentul general
privind protectia datelor — GDPR). Prin Legea nr. 363/2018 s-a stabilit ¢i aceasta nu se aplic3
pretucrarilor de date cu caracter personal efectuate pentru realizarea activitdtilor din
domeniul apdrérii nationale si securitatii nationale, in limitele si cu restrictiile prevazute de
legislatia in materie. In mod exceptional, GDPR permite statelor membre s3 instituie, prin
norme interne, derogari de la anumite drepturi si obligatii, atunci cand acest lucru este
necesar si proportional intr-o societate democratica pentru protejarea securitatii nationale,
cu conditia ca respectiva masurd legislativa sa fie clard, previzibild si sa includa garantii
adecvate.

Jurisprudenta Curtii de Justitie a Uniunii Europene (CJUE) in cauze precum Digital Rights
Ireland, TeleZ Sverige / Watson, precum si alte cauze privind retentia si prelucrarea datelor de
trafic si de localizare, subliniaza necesitatea:

— limitdrii n timp si In scop a prelucrérilor;

~ interzicerii unor regimuri generale si nediferentiate de retentie;

— asigurarii unui control efectiv asupra modului n care datele sunt accesate si utilizate;
~ garantarii unor cai efective de atac pentru persoanele vizate.

Noile dispozitii introduse in Legea nr. 51/1991 — referitoare la colectarea datelor numai in
scopuri de securitate nationald, la obligatia de verificare periodicd a necesitatii pastrarii
datelor {cel mult la 5 ani), la stergerea sau distrugerea datelor care nu au legatura cu
vulnerabilitdti, riscuri sau amenintari la adresa securitdtii nationale, precum si Ja controlul
exercitat de comisiile parlamentare — sunt concepute tocmai pentru a asigura conformitatea
cu aceste standarde. In acelasi timp, ele faciliteaza cooperarea loiala cu institutiile europene
si evitarea unor situatii in care operatorii de date ar putea refuza colaborarea cu autoritatile
nationale pe motivul lipsei unei baze legale interne suficient de clare.

3. Corelarea cu textele propuse

Articolul unic al propunerii legislative prevede, pe de o parte, consacrarea expresa a atributiei
autoritatilor competente de a crea, dezvolta, administra si utiliza baze de date, sisteme
informatice si de comunicatii, precum si aplicatii si alte resurse in mediul on-line. Aceasta




reglementare reflectd realitatea operationala a ultimilor ani si elimind orice ambiguitate cu
privire la legalitatea utilizarii unor astfel de instrumente tehnologice in activitatea de
informatii, in limitele stabilite de lege.

Pe de alta parte, prin noile articole introduse dupa articolul 23, propunerea legislativa
stabileste un cadru detaliat pentru prelucrarea datelor cu caracter personal In domeniul
securitatii nationale. Sunt prevazute:

— obligatia autoritdtilor de a prelucra datele cu bund-credinid si cu respectarea dispozitiilor
legale;

— limitarea colectdrii la scopuri de securitate nationald, inclusiv in procedura de avizare
prealabila pentru acces la informatii clasificate;

- obligatia de a asigura exactitatea si, dupa caz, actualizarea datelor;

— obligatia de verificare periodica a necesitatii pastrarii datelor, la intervale care nu pot depasi
5 ani de la stocare;

— obligatia de stergere sau distrugere a datelor care nu au legatura cu vulnerabhilitati, riscuri
sau amenintari [a adresa securitatii nationale;

— reguli privind transmiterea, comunicarea si transferul datelor, limitate la indeplinirea
atributiilor legale ale autoritatilor de aplicare a legii sau ale altor autoritati publice.

n plus, propunerea legislativa intireste controlul parlamentar asupra activititii autoritatilor
cu atributii in domeniul securitatii nationale, prin atributia conferita comisiilor competente
ale Camerei Deputatilor si Senatului de a verifica modul de aplicare a procedurilor adoptate
pentru implementarea noilor dispozitii si de a solutiona plangerile persoanelor care se
considera vatamate in drepturile sau interesele lor legitime.

Persoana nemultumitd de raspunsul comisiei parlamentare are, totodatd, deschis accesul la
instanta de contencios administrativ, ceea ce asigurd o dubla garantie: control democratic si
control judecatoresc, in concordanta cu exigentele CEDO si ale dreptului Uniunii Europene
privind existenta unor cai efective de atac.

4. Actualizarea contextului si a justificarii de oportunitate

La nivel european si eurcatlantic, ultimul an a evidentiat intensificarea amenintarilor hibride,
inclusiv a campaniilor de dezinformare si a utilizarii inteligentei artificiale generative in
operatiuni de influentd, precum si cresterea numarului si complexitdtii atacurilor cibernetice
asupra infrastructurilor critice. Aceste evolutii confirma necesitatea ca autoritatile cu atributii
in domeniul securitdtii nationale sa dispuna de instrumente tehnice moderne, dar si de un
cadru normativ care s fixeze limite clare, garantii si mecanisme de control, pentru a preveni
abuzurile.

Prin urmare, completarea Legii nr. 51/1991 in sensul propus este menita sa.

- consolideze eficienta actiunii autoritdtilor in fata noilor tipuri de amenintdri;
— transpund in legislatia nationald obligatiile asumate de Romania ca stat membru al
Consiliului Europei si al Uniunii Europene in materia protectiei vietii private si a datelor cu
caracter personal;

— reducd semnificativ riscul unor noi condamnari la CEDO si al initierii unor proceduri de
infringement pentru nerespectarea standardelor europene in materie;
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— ofere cetdtenilor garantii clare privind limitele, conditiile si controlul prelucrdrii datelor lor
in contextul activitatilor de securitate nationala.

Pentru toate aceste motive, se impune adoptarea prezentei propuneri legislative de
completare a Legii nr. 51/1991 privind securitatea national3 a Romaniei.




Tabel cu semnatarii propunerii legislative - LEGE

pentru completarea Legii nr. 51/1991 privind securitatea nationald a Roméniei
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Tabel cu semnatarii propunerii legislative — LEGE

pentru completarea Legii nr. 51/1991 privind securitatea nationali a Roméaniei
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